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OBJETIVO

Establecer el programa de concientizacion y entrenamiento de seguridad que permita
difundir una cultura de Ciberseguridad involucrando a todos los colaboradores de Sigma.

DEFINICIONES

Ciberseguridad:

Conjunto de procedimientos y herramientas que se implementan para proteger la
informacion y los procesos operativos y/o administrativos que se generan y ejecutan a
través de computadoras, servidores, dispositivos moviles, redes y sistemas electrénicos.

Ingenieria Social:

Conjunto de técnicas que usan los cibercriminales para enganar a los usuarios incautos
para que les envien datos confidenciales, infecten sus computadoras con programas
malignos o abran enlaces a sitios infectados.

Phishing, Vishing y Smishing:

Se refiere al envio de correos electronicos (Phishing), llamadas telefonicas (Vishing) o
mensajes de texto (Smishing) haciéndose pasar por fuentes de confianza - como
bancos, companias, entre otros - pero que en realidad pretenden manipular al receptor
para robar informacién confidencial / credenciales.
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POLITICA

Los responsables de Seguridad de la Informacion de cada Unidad de Negocio deberdn
definir, planear, crear y ejecutar el programa de concientizacion y entrenamiento de
Ciberseguridad en Sigma.

Los colaboradores con personal a su cargo deberdan garantizar que su equipo participe
en las actividades de concientizacion y entrenamiento de Ciberseguridad cuando sea
requerido.

Todo colaborador debera completar las actividades de entrenamiento en materia de
Ciberseguridad, de asistir a las reuniones correspondientes y cumplir con las Politicas,
leyes y reglamentos aplicables en todo momento.

Requerimientos:

El objetivo del programa de concientizacion y entrenamiento de Cibersequridad es
garantizar que todos los colaboradores alcancen y mantengan al menos un nivel bésico
de comprension de los asuntos relacionados con la Ciberseguridad, incluyendo las
obligaciones generales en virtud de las diversas Politicas, Procedimientos, normas,
directrices, leyes, reglamentos, condiciones contractuales, normas éticas y de
comportamiento aceptables.

Los responsables de Seguridad de la Informacion de cada Unidad de Negocio deberdn
identificar las dreas y personal critico que suelen ser objetivo de ataques cibernéticos,
con el fin de aplicar planes de entrenamiento especificos y avanzados. Los colaboradores
que desempenen funciones en materia de Ciberseguridad deberdn contar con planes de
entrenamiento avanzados de Ciberseguridad acorde a sus funciones.

Estos requisitos de entrenamiento deberdn identificarse en los planes de formacion
departamental y financiarse en consecuencia. Los requisitos de entrenamiento deberan
reflejar la experiencia previa, la educacion y/o las cualificaciones profesionales, asi como
los requisitos de trabajo previstos.

Las actividades de concientizacion y entrenamiento en materia de Ciberseguridad
deberdn comenzar desde el proceso de ingreso a la organizacion. Los colaboradores
deberdn llevar a cabo un curso de induccion a la Ciberseguridad de forma presencial o
en linea indicado por los responsables de Seguridad de la Informacion de cada Unidad

de Negocio.
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Siempre que sea necesario y factible, los materiales y ejercicios de concientizacion y
entrenamiento deberdn adaptarse a los destinatarios en términos de idioma, cultura,
estilos, formatos, complejidad, contenido técnico, entre otros.

Los responsables de Seguridad de la Informacion de cada Unidad de Negocio deberan
proporcionar a los colaboradores de Sigma la ubicacion de los materiales de
concientizaciéon y entrenamiento de Ciberseguridad, junto con las Politicas de seguridad,
las normas y la orientacion de asuntos relacionados con la Ciberseguridad.

Concientizacion de Ciberseguridad:

Los responsables de Seguridad de la Informacion de cada Unidad de Negocio deberan
crear y fortalecer la conciencia de Ciberseguridad en Sigma a través de actividades
como:

e El envio de correos electréonicos con noticias relevantes, avisos, guias y
recomendaciones de Ciberseguridad.

e La programacion de seminarios en linea o presenciales para fortalecer topicos
especificos en materia de Ciberseguridad.

e Lacreaciéon de contenido audiovisual como videos o imagenes de Ciberseguridad.

Entrenamiento de Ciberseguridad:

Todo colaborador de Sigma, al momento de su contratacion y posteriormente de forma
anual, deberd completar de forma satisfactoria el entrenamiento de Ciberseguridad
asignada. Algunas dreas y colaboradores podrdn ser requeridos a completar médulos de
entrenamientos adicionales en funcion de los requisitos especificos de su puesto.

Los colaboradores dispondran de 15 dias habiles para completar cada curso. En caso de
encontrarse en un periodo vacacional o similar no se contaran estos dias.

Los responsables de Seguridad de la Informacion de cada Unidad de Negocio deberdn
notificar a los colaboradores del entrenamiento asignado y enviar recordatorios de
forma continua. En caso de no cursar el entrenamiento asignado en las tres semanas
definidas, los responsables de Seguridad de la Informacion de cada Unidad de Negocio,
en conjunto con los responsables de Capital Humano, deberan definir la sanciéon
correspondiente.
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Ataques Simulados de Ingenieria Social:

De forma periédica, el area de Sequridad de la Informacién deberd llevar a cabo
gjercicios de Ingenieria Social simulada, incluyendo Phishing, Vishing, Smishing, pruebas
de USB, evaluaciones fisicas, entre otros. Estas pruebas se aplicaran bajo un calendario
anual establecido, conocido unicamente por los responsables de Seguridad de la
Informacion de cada Unidad de Negocio. Algunos de estos ataques se dirigiran contra
departamentos o individuos especificos en funcion de la determinacion del riesgo.

En caso de que un colaborador sea victima de un ataque simulado, el responsable de
Seqguridad de la Informacion de la Unidad de Negocio correspondiente deberd notificarle
inmediatamente, especificando las acciones a sequir. El propésito de dichas acciones es
reforzar el nivel de conciencia de los colaboradores, con el fin de proteger la informacion
y activos de Sigma.

En caso de incumplimiento a la presente Politica, pese a las acciones de reforzamiento,
se aplicardn medidas correctivas definidas por cada Unidad de Negocio, incluyendo mas
no limitandose a sesiones de retroalimentacion en conjunto con su jefe inmediato,
bloqueo temporal de cuentas de red, entre otras sanciones.

Los responsables de Seguridad de la Informacion de cada Unidad de Negocio deberdn
fomentar el reconocimiento a los colaboradores de Sigma que superen las expectativas
del programa de Ciberseguridad.
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